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سرقت هویت یا معلومات شخصی زمانی صورت

میگیرد که فردی معلومات شخصی یا هویت شما را
برای فریب کاری دزدی نماید. این می تواند مواردی

مانند؛ نام، شماره سوشیل سوشل سیکیورتی، شماره

کریدت کارت یا معلومات حساب بانکی شما باشد.

سارقین می توانند از این نوع معلومات برای کراه

کرایه گرفتن آپارتمان، گرفتن قرضه، باز نمودن

حساب بانکی به نام شما، یا از حساب بانکی موجوده

موجود شما بدون اجازه تان استفاده کنند.

سرقت هویت، اغوای معلومات مهم، سالانه ده ها

میلیون نفر را در ایالات متحده متأثر میسازد. پس

باید در مورد معلومات فردی خویش در آنلاین و

درهمچنان دنیای واقعی محتاط باشید.

با رعایت نمودن مصؤنیت آنلاین و محدود کردن دسترسی به معلومات
شخصی خود، هویت خود را محفوظ نگهدارید.

راپور کریدیت (اعتبار مالی) خود را مرور نمایید.

گزارش سوانح اعتبار مالی (کریدت ریپورت) خود را سالانه از نهادهای گزارشگر سوانح اعتبار مالی (ایکویفکس،

ایکسپیرین،و ترانسیونین ) بدست آورده همچنان با استفاده از ویبسایت رایگان

(annualcreditreport.com) گزارش سوانح اعتبار مالی خویش را سال یکمرتبه رایگان بدست آرید. 

ً با شرکت گزارشگر سوانح اعتبار اگر در گزارش خود کدام اشتباه یا چیزی مشکوک را مشاهده مینمایید فورا
مالی و شرکتی که اطلاعات رابه شما ارائه نموده، تماس بگیرید. اگر به تشویش سرقت هویت در گذشته و یا

در آینده هستید، می توانید مورد تقلب در پرونده سوانح اعتبار مالی خویش هشدار تنظیم دهید. برای دانستن
بیشتر راپور گزارش کریدیت و نمرات مرتبط به مادل شماره ۷ مراجعه نمایید. همچنان می توانید دریافت

پیشنهادات اعتبار مالی (کریدیت) و یا بیمه  را متوقف سازید. این کار باعث می شود تا پیشنهادات سوانح

اعتبار مالی (کریدیت) یا بیمه که مخصوص شما میباشد در دسترسی دیگران قرار نگیرد و امکان گرفتن قرضه
های تقلبی به نام شما توسط دیگران استفاده نشود.

اسم تانرارا از دریافت چنین پیشنهادات از طریق شماره ۸۶۸۸-۵۶۷-(۸۸۸) ویا آنلاین در ویبسایت

optoutprescreen.com حذف نمایید. 

گزینه حذف" ۵ ساله" را انتخاب کنید تا پیشنهادات را به مدت پنج سال متوقف نمایید.ویا اگر می خواهید
چنین پیشنهاداتی را برای همیشه متوقف سازید، گزینه حذف "برای همیشه" را انتخاب نموده درخواست خود

را از طریق پسُت (میل) بفرستید. حتی اگراین پیشنهادات را متوقف هم کرده باشید، در می توانید برای دیافت
کریدیت یا اعتبار مالی با قرض دهنده مستقیم به تماس گردیده، یا از طریق آنلاین درخواست دهید.
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دسترسی به معلومات خود را محدود کنید.

کارت یا شماره سوشیلسوشل سکیوریتی خود را در بکسک پولی یا دستکول با خود نبرید. آن را در خانه در یک جای

محفوظ نگهدارید.

با استفاده از ویبسایت dmachoice.thedma.org اسم خود را از لیست بازاریابی که پیشنهادات را از طریق
پسُت به آدرس تان ارسال مینمایند حذف نمایید. این کار فرصت های کمتری برای دزدان برای سرقت معلومات

شما ایجاد می کند. 

donotcall.gov  اسم خود را از لیست اعلانات بازاریای با تماس شدن به شماره ۲۲۲۱-۲۸۲-(۸۸۸) و یا ویبسایت

حذف کنید.

هرگز معلومات شخصی خود را به کسیکه ازطریق تلفن از شما تقاضا میکند ندهید، حتی اگر بگوید ازشرکت مالی /
بانک شما است. اگر می خواهید تأیید کنید که آیا تماس واقعا از بانک شما بوده است یا خیر، تماس را قطع نموده و

با استفاده از شماره تلفنی که به آن اعتماد دارید، ، مانند شماره موجود در صورتحساب صورت حساب بانکی یا
پشت کریدیت کارت با آن بانک /شرکت مالی تماس بگیرید.

از یک ماشین خردکن، قیچی یا دستان خود برای پاره کردن همه اوراق حاوی معلومات شناسایی یا شماره
صورتحساب صورت حساب بانکی به قطعات کوچک قبل از ریختن به سطل زباله استفاده کنید. همچنین کریدیت

و دیبیت کارت های قدیمی یا لغو شده را قطع نموده از بین ببرید.

شماره سوشیل سوشل سیکیورتی خود را فقط در مواقع خیلی ضروری ارائه دهید. بیشتراوقات لازم نیست کارت/

شماره سوشیل سوشل سیکیورتی را به کسیکه آن را تقاضا میکند، بدهید

از ارایه معلوماتی مانند اسم مادرتان (نام خانگی قبل از ازدواج) که بیشتر به خاطر تأیید هویت شما باشرکت های
مالی/بانک ها استفاده می شود محافظت کنید. مراقب باشید که ممکن این مورد آنلاین ظاهر شود، بنابراین آن را

در حساب رسانه های اجتماعی خویش شامل نسازید.

مصؤنیت انترنیتی یا آنلاین را رعایت نمایید.

راه های زیادی وجود دارد که می توانید از معلومات شخصی خود به صورت آنلاین محافظت کنید.

تمام رمزها را از یاد حفظ نمایید. هرگز آنها را بروی صفحه یا کاغذ یادداشت نکنید (حتی رویکاغذ بالای کمپیوتر

تان نسب نکنید!) یا آنها را با خود حمل نکنید.

مطمئن شوید که رمزهای تان طولانی و دارای اعداد و حروف بزرگ و کوچک هستند. هیچ کلمهٔ را که می توان

درلغاتنامه قابل دریافت است استفاده نکیند، نام ها و تاریخ هایی که می تواند به شما مرتبط باشد (مثلاً نام یا

تاریخ تولد فرزندانتان) را منحیث رمز نکنید.

بهترین طریقه این است که برای هر حساب رمز های مختلف/ متفاوت استفاده شود. اگر به یاد داشتن رمز

های مختلف برای شما مشکل است، برای حساب های مالی خود رمز های جداگانه، طولانی تر و سخت تر(که

به آسانی حدس زده نشود) انتخاب کنید.

معلومات مالی یا شخصی خود را از طریق اینترنت در اختیار دیگران قرار ندهید، تا اینکه مطمئن باشید که با چه

کسی در ارتباط هستید.

http://donotcall.gov/
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هرگز معلومات شخصی خود را آنلاین ارایه نکنید مگر اینکه ویبسایت با یک برنامه محرم محفوظ باشد، درانصورت
در آن صورت هیچ کس نمی تواند از معلومات تان سوء استفاده نماید.

آدرس یک ویبسایت محفوظ با https آغاز میشود، نه با http. همچنین یک علامت قفل در نزدیکی آدرس وبسایت

��) وجود خواهد داشت.هر وبسایت محفوظ لازم نیست یک وبسایت قانونی هم باشد. فقط به دلیل این که )
"https" و علامت قفل را می بینید، به آن اعتماد نکنید.

از وای فای عمومی برای ارسال معلومات مالی یا شخصی خود استفاده نکنید. و اگر از یک کمپیوتر عمومی استفاده
می کنید، مانند کتابخانه محلی خود، هرگزبه براوزر اجازه ذخیره کردن رمز خود را ندهید، همیشه از هر ویبسایتی که

وارد آن شده اید خارج شده و قبل از خروج از کمپوتر، براوزر را ببندید.
رمز داشتن از تلفن و تبلت شما محافظت می کند. بسیاری از مردم از برنامه هایی در تلفن خود استفاده می کنند که

رمزهای آنها را ذخیره می کنند و به صورت خودکار(اتومات) وارد آن می شوند این کار به سارقان دسترسی به

معلومات شما را آسا نتر میسازد.

استفاده از رمز برای حفاظت معلومات شخصی در تلیفون، شما را مطمئن میسازد که شخص دیگری توانایی

دسترسی پیدا کردن به معلومات حساس ذخیره شده تانرا ندارد.

به ایمیل هایی که معلومات بانک شخصی شما را درخواست می کنند، پاسخ ندهید حتی اگر لوگوی شرکت هم
داشته باشند! شرکتهای مالی هرگز اطلاعات شخصی را از طریق ایمیل تقاضا نمیکنند.

اعتبار: دفتر حمایت مالی مصرف کننده


